ANALISA PERBANDINGAN INTRUSION PREVENTION SYSTEM MENGGUNAKAN SNORT DAN SURICATA by Qadri Mukhlis
ELECTRONIC THESIS AND DISSERTATION UNSYIAH
TITLE
ANALISA PERBANDINGAN INTRUSION PREVENTION SYSTEM MENGGUNAKAN SNORT DAN SURICATA
ABSTRACT
Jaringan komputer merupakan sebuah kebutuhan beberapa tahun terakhir dan telah digunakan untuk kepentingan yang berbeda.
Untuk menjaga jaringan komputer dan penggunanya tetap aman diperlukan sebuah sistem  keamanan jaringan yang baik, salah satu
dari sistem keamanan jaringan ini adalah intrusion prevention system atau IPS. Snort dan Suricata merupakan IPS yang dapat
digunakan untuk mengamankan jaringan komputer. Tujuan dari penelitian ini adalah untuk membandingkan kedua IPS dengan
menggunakan persentase efektivitas dan resource yang diperlukan kedua IPS untuk mencegah serangan pada jaringan komputer
sebagai parameter penelitian. Serangan yang digunakan pada pengujian ini adalah port scan, brute force, icmp flood, dan udp flood.
Pada pengujian ini snort dapat mencegah semua serangan dengan statistik yang cukup baik. Pada serangan port scan tingkat
keberhasial 98,578%, serangan brute force juga berhasil dicegah dengan tingkat keberhasilan 99,941%, dan untuk serangan DoS
icmp dan udp tingkat keberhasilannya adalah 99,667% dan 99,733%. Pada pengujian serangan port scan pada Suricata, IPS ini
berhasil mencegah serangan dengan tingkat keberhasilan adalah 91,615%, Untuk serangan brute force, suricata berhasil mencegah
serangan namun jumlah paket yang dapat dicegah lebih rendah dari snort, tingkat keberhasilan suricata pada serangan ini adalah 
77,570%. Untuk serangan DoS udp dan icmp suricata tertinggal jauh dari snort karena suricata hanya dapat menahan kurang dari
setengah paket serangan yang masuk, tingkat keberhasilan untuk IPS suricata untuk kedua serangan ini adalah 33,288% dan
45,372%. Pada penggunaan RAM, suricata lebih banyak menggunakan resource dibanding dengan snort, sedangkan untuk
keperluan processor snort membutuhkan lebih banyak resource dibanding suricata. Hasil dari penelitian ini menunjukkan bahwa
snort lebih efektif untuk mencegah serangan diatas dibanding suricata pada mesin dengan spesifikasi yang digunakan pada
penelitian ini.
